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РОЛЬ ТЕХНОЛОГІЙ ВІДЕОМОНІТОРИНГУ  
В ПРАВООХОРОННІЙ ДІЯЛЬНОСТІ ПОЛІЦІЇ НІМЕЧЧИНИ

Стаття присвячена вивченню можливостей використання інтелектуальних технологій відеомо-
ніторингу в діяльності правоохоронних органів України. Розглянуто актуальність впровадження 
систем відеомоніторингу в правоохоронну діяльність України з урахуванням досвіду провідних країн, 
зокрема Німеччини. Підкреслено важливість гармонізації національного законодавства з європей-
ськими нормами та інтеграції інноваційних технологій у діяльність правоохоронних органів. Існує 
необхідність імплементації в законодавство України Загального регламенту захисту персональних 
даних GDPR (General Data Protection Regulation).
Ключові слова: відеомоніторинг, біометричні технології, загальний регламент захисту даних 
(GDPR), інновації, інформаційно-аналітичні технології, кримінальне провадження, цифрова тран-
сформація, штучний інтелект.

Постановка проблеми. Інтелектуальні системи ві-
деомоніторингу, доповнені алгоритмами автоматичного 
розпізнавання подій, об’єктів і поведінки, дозволяють 
оперативне виявляти потенційні правопорушення, під-
вищувати точність реагування та оптимізувати викори-
стання ресурсів правоохоронних органів. Впровадження 
таких систем у діяльність Національної поліції України 
є важливим елементом модернізації механізмів превен-
тивної діяльності і ключовим чинником підвищення 
ефективності правоохоронної діяльності та забезпечення 
публічної безпеки. 

Україна активно впроваджує біометричні системи 
відеоспостереження в правоохоронну діяльність. Так, 
Указом Президента України від 11 травня 2023 року 
№ 273/2023 було схвалено Комплексний стратегічний 
план реформування органів правопорядку як частини 
сектору безпеки і оборони України на 2023–2027 роки 
[1]. У лютому 2024 року народними депутатами України 
було подано та зареєстровано проект Закону України 
«Про єдину систему відеомоніторингу стану публічної 
безпеки» (реєстр. № 11031) [2].

Аналіз останніх досліджень і публікацій. Питан-
ням застосування інформаційних технологій для по-
передження і розслідування кримінальних правопо-
рушень присвятили свої наукові праці багато відомих 
українських науковців, зокрема Г.К. Авдєєва, В. С. Ба-
тиргареєва, В.  І. Борисов, Т. Я. Гнідець, Ю. І. Дми-
трик, К.В. Дубонос, Н. М. Дяченко, В. А. Журавель, 
В. П. Захаров, А. О. Ігнатович, Р. С. Козьяков, В.О. Ко-
новалова, Т. М. Лемеха, А.М. Лисенко, О. С. Мельник, 
А. О. Мороз, І. В. Олешко, Ю. В. Осадча, О. В. Рибаль-

ський, В. І. Рудешко, В. І. Соловйов, Л. І. Сопільник, 
І. О. Супрун, В. В. Топчій, А. О. Фесенко, В. Г. Хаханов-
ський, Л. М. Хмельничий, Р. Ю. Царьов, В. А. Швець, 
В.М. Шевчук, В.Ю. Шепітько, й інші [3; 4]. Питанням 
розвитку впровадження систем відеоспостереження в ді-
яльність правоохоронних органів були присвячені робо-
ти багатьох, в тому числі іноземних вчених. Так, в роботі 
Левенте Тот, було проведено системний аналіз еволюції 
і розвитку систем відеоспостереження в країнах Європи 
з початку їх використання і до теперішнього часу [5]. 
Дослідження О.В. Буренко було присвячено вивченню 
міжнародного досвіду впровадження та застосування 
систем відеоспостереження у діяльність правоохорон-
них органів країн-лідерів, визначенню ефективних прак-
тик та можливостей їх адаптації для підвищення без-
пеки й ефективності роботи правоохоронних структур 
в Україні [6]. Як бачимо, в роботах вітчизняних вчених 
висловлена рекомендація щодо прийняття спеціального 
закону, який би регулював використання систем віде-
оспостереження на національному рівні і при цьому 
захищав би права особи щодо захисту персональних 
даних з урахуванням досвіду впровадження таких сис-
тем в інших країнах Європи та всього світу. Системи ві-
деоспостереження пройшли шлях еволюції від простих 
відеокамер з передачею відео на монітор до сучасних 
систем на основі нейронних мереж і штучного інтелекту 
з можливістю автоматичного розпізнавання особи та 
поведінки [7].

Вважаємо за доцільне дослідити практику розвитку 
і застосування в правоохоронній діяльності саме інте-
лектуальних систем відеоспостереження на прикладі 
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саме Німеччини. Німеччина є однією з країн Європи 
з найкращим законодавством в галузі захисту персо-
нальних даних і інноваційними підходами щодо засто-
сування новітніх інформаційних технологій в право-
охоронній діяльності. Тому досвід цієї країни в галузі 
нормативного регулювання відеомоніторингу з огляду 
на захист персональних даних і дотримання прав люди-
ни може бути використаний в Україні. Також у зв’язку 
з війною в Україні вкрай актуальним становиться питан-
ня використання правоохоронними органами можливо-
стей технологій відеоспостереження для підвищення 
можливостей оперативного реагування, превентивної 
діяльності і документування кримінальних та інших 
правопорушень.

Метою статті є проаналізувати актуальний стан пра-
вового регулювання відеомоніторингу у поліцейській 
діяльності Німеччини станом на 2024–2026 рр., окрес-
лити вплив конституційного захисту на допустимі межі 
втручання у приватність, а також здійснити порівняль-
но‑правове зіставлення з українськими підходами, також 
потреб удосконалення нормативного регулювання з ме-
тою підвищення рівня технологізації правоохоронної 
діяльності, відповідності світовим тенденціям цифрової 
трансформації1. Методологія включає порівняльно‑пра-
вовий метод, аналіз нормативно‑правових актів (феде-
ральних і земельних), судової практики Федерального 
конституційного суду (рішення 2024–2025 рр.) і емпі-
рично‑аналітичних матеріалів (зокрема «Surveillance 
Barometer» Інституту Макса Планка). 

Виклад основного матеріалу. Впровадження сис-
тем відеоспостереження є частиною реформи органів 
правопорядку на період 2023–2027 років. Розпоряджен-
ням Кабінету Міністрів України від 23 серпня 2024 р. 
№ 792-р було затверджено «План заходів, спрямованих 
на виконання Комплексного стратегічного плану ре-
формування органів правопорядку як частини сектору 
безпеки і оборони України на 2023–2027 роки» [8]. 

В Україні законодавчу основу відеомоніторингу ста-
новлять Конституція України, Кодекс цивільного захи-
сту України, закони України «Про національну безпеку 
України», «Про захист інформації в інформаційно-ко-
мунікаційних системах», «Про електронні комунікації», 
«Про критичну інфраструктуру», «Про об’єкти підви-
щеної небезпеки», «Про Національну поліцію», «Про 
оперативно-розшукову діяльність», «Про Службу без-
пеки України», «Про контррозвідувальну діяльність», 
Рекомендації щодо дотримання права на приватність 
під час встановлення і використання систем відеоспо-
стережння у громадських місцях» (Уповноважений Вер-
ховної Ради України з прав людини, 2021) [9], Кримі-
нально-процесуальний кодекс, Постанова Кабінету Мі-
ністрів України «Про функціонування системи фіксації 
адміністративних правопорушень у сфері забезпечення 
безпеки дорожнього руху в автоматичному режимі» від 
10.11.2017 № 833, Інструкція із застосування органами 
та підрозділами поліції технічних приладів і технічних 
засобів, що мають функції фото- і кінозйомки, відео-
запису, засобів фото- і кінозйомки, відеозапису (Наказ 
МВС № 1026 від 18.12.2018), Інструкція про організацію 
проведення негласних слідчих (розшукових) дій та ви-
користання їх результатів у кримінальному провадженні 

1	 Примітка. Стаття написана у межах розробки фундаменталь-
ної теми «Пріоритезація та технологізація у кримінальному про-
вадженні у воєнний та повоєнний час», яка досліджується фахівцями 
НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України (Державний реєстраційний номер: 0124U005212).

(наказ Ген. прокуратури України, МВС України, СБУ, 
Адміністрації Держ. прикордон. служби України, Мі-
ністерства фінансів України, Мінюсту від 16.11.2012 
№ 114/1042/516/1199/936/1687/5), інші підзаконні нор-
мативні акти. 

Водночас ці процеси супроводжуються суттєвими 
ризиками порушення права на приватність та захист 
персональних даних. В Україні правові засади захисту 
персональних даних визначені Законом «Про захист 
персональних даних» [10], а також міжнародними ак-
тами, ратифікованими державою, зокрема Конвенцією 
про захист осіб у зв’язку з автоматизованою обробкою 
персональних даних [11] та Додатковим протоколом до 
неї [12]. Однак сучасні технологічні виклики, пов’яза-
ні з інтеграцією систем відеоспостереження у єдиний 
інформаційний простір, вимагають гармонізації націо-
нального законодавства з європейськими стандартами, 
закріпленими у Загальному регламенті захисту даних 
(GDPR) [13]. В Законі України «Про захист персональ-
них даних» не передбачений захист таких даних, як 
зображення облич, автоматично зібраних камерами ві-
деоспостереження. Існує необхідність імплементації 
положень Загального регламенту Європейського Союзу 
про захист даних (General Data Protection Regulation, 
GDPR) в законодавство України [14].

Вирішення проблеми захисту персональних даних 
у системах відеомоніторингу потребує комплексного 
підходу. По-перше, необхідно гармонізувати національ-
не законодавство з положеннями GDPR, включаючи 
запровадження інституту незалежного контролюючо-
го органу, який здійснюватиме нагляд за дотриманням 
правил обробки даних. По-друге, слід передбачити 
обов’язкове призначення фахівців із захисту даних у ор-
ганах державної влади та приватних структурах, що 
експлуатують системи відеоспостереження. По-третє, 
важливим є впровадження технічних і організаційних 
заходів безпеки, таких як шифрування, анонімізація та 
обмеження доступу до інформації. Нарешті, необхідно 
встановити дієві санкції за порушення правил обробки 
персональних даних, що відповідатимуть європейським 
стандартам і забезпечуватимуть реальний превентивний 
ефект [15].

Німеччина є високотехнологічною країною. 
У 1956 році поліція Гамбургу запустила першу систе-
му вуличних камер, яка перебувала в випробувальному 
режимі. Хоча пристрої встановлювалися не з міркувань 
громадської безпеки, а радше для моніторингу збільшен-
ня потоку транспорту [5, с. 194]. У 1959 році Ганновер 
регулярно використовував систему відеоспостережен-
ня лише під час щорічного промислового ярмарку. Для 
передачі зображень використовувалася радіочастота. 
У 1960-х роках поліцейська практика, пов’язана з віде-
онаглядом, почала змінюватися. Камери більше не були 
виключно інструментами для моніторингу потоку тран-
спорту, а й виконували функції громадського спостере-
ження та правоохоронних органів. У 1960 році поліція 
Франкфурта запровадила перше «фотографічне та авто-
матичне спостереження за проїздом на червоне світло» 
для доведення порушень правил дорожнього руху.

У грудні 1976 року поліція Ганновера, маючи багато-
річний досвід у сфері систем спостереження за ярмар-
ками, створила найсучаснішу та найбільшу на той час 
систему спостереження в Німеччині, використовуючи 
дев’ятнадцять камер відеоспостереження для моніто-
рингу центру міста [5, с. 200]. Зображення з камер Bosch 
передавались через дротову мережу до центру спостере-
ження, розташованого в будівлі штаб-квартири поліції. 
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Зображення з камер системи спостереження покращува-
лись за допомогою підсилювачів, тому зображення вночі 
іноді були краще за оригінал. 

Навіть попри те, що перша система відеоспостере-
ження замкнутого контуру, оснащена камерами з елек-
тронним скануванням, була встановлена саме в Німеччи-
ні, темпи розвитку системи громадських камер у країні 
в 1980-х і 1990-х роках значно відставали від темпів 
розвитку в інших країнах Європи, зокрема у Великій 
Британії. Натомість у Німеччині Конституційний суд ще 
в 1983 році заявив, що «для демократичного суспільства 
та автономії громадян принципово важливо усвідом-
лювати, що вони перебувають під наглядом, а також 
чому і ким» [5, с. 195]. Тому у Німеччині відеоспосте-
реження завжди проводиться з дозволу, в протилежному 
випадку судова практика розглядає його як порушення 
прав особи. З цієї причини більшість федеральних зе-
мель запровадили законодавство, яке дозволяє поліції 
проводити спостереження та запис у різних (широко 
визначених) географічних районах, де фактичні ознаки 
обґрунтовують припущення, що в цьому типі місця або 
на об’єктах такого типу будуть скоєні правопорушення, 
які загрожують особам, об’єктам або майну (так звані 
Vermögenswerte) [16, с. 221]. Саме таке право мають 
поліцейські Саксонії відповідно до § 38 (2) Закону про 
поліцію Саксонії [17].

У 2024 році Шлезвіг‑Гольштейн ухвалив зміни до 
законодавства, які дозволили використання боді‑камер 
у приватних житлових приміщеннях за наявності кон-
кретної небезпеки для життя, здоров’я, свободи або сек-
суальної самостійності особи. Закон також запроваджує 
додаткові гарантії захисту приватного життя, зокрема 
суворі умови фіксації та збереження даних, а також ре-
гулює застосування функції попереднього буферного 
запису (pre‑event buffer), що дозволяє зберігати короткий 
фрагмент подій до моменту активації камери. Таке роз-
ширення повноважень відображає тенденцію до вико-
ристання боді‑камер у контексті домашнього насильства 
та інших високоризикових інцидентів, де поліцейське 
втручання потребує документування й додаткових ме-
ханізмів безпеки.

Правову основу відеомоніторингу державними ор-
ганами (в тому числі поліцією) становлять Datenschutz-
Grundverordnung (DSGVO), тобто Загальний регламент 
Європейського Союзу про захист даних (General Data 
Protection Regulation − GDPR) та Bundesdatenschutzgesetz 
(BDSG), тобто Федеральний закон Німеччини про за-
хист даних, §4 якого прямо регулює відеоспостереження 
у публічно доступних місцях [18]. Відеоспостереження 
може застосовуватися лише за наявності чітко визна-
ченої мети, з дотриманням принципу пропорційності 
та належного інформування суб’єктів (зокрема щодо 
факту відеоспостереження та контактних даних відпові-
дального контролера). Зібрані дані мають бути негайно 
видалені після досягнення мети їх обробки. Викори-
стання відеоспостереження допускається у великих за-
гальнодоступних місцях публічного користування (на 
транспорті, автостоянках, у спортивних, торговельних та 
розважальних центрах), де пріоритетом є забезпечення 
життя та безпеки людей.

Після 2022 р. у ФРН на рівні законодавчої політики 
посилилася увага до «розумних» систем нагляду (Smart 
Surveillance), що поєднують стаціонарне відеоспостере-
ження, боді‑камери, мобільні сенсори (у т.ч. дрони) та 
автоматизовану аналітику даних, включно з елементами 
біометричного розпізнавання. Аналітичне дослідження 
«Surveillance Barometer» (2025) Інституту Макса План-

ка підтверджує широкий спектр правових підстав для 
нагляду у ФРН, водночас наголошуючи на складності 
й фрагментованості масиву норм та необхідності кращих 
статистичних звітностей від органів правопорядку [19].

Система нагляду за відеоспостереженням у Німеч-
чині є багаторівневою та ґрунтується на поєднанні фе-
деральних, земельних і наднаціональних механізмів 
контролю. На загальнонаціональному рівні контроль 
забезпечує Федеральний уповноважений із захисту 
даних і свободи інформації (Bundesbeauftragter für den 
Datenschutz und die Informationsfreiheit − BfDI) [20]. 
Кожна із 16 федеральних земель має власного Уповнова-
женого із захисту даних (Landesdatenschutzbeauftragte), 
який контролює використання відеоспостереження по-
ліцією земель, муніципальними органами та приватним 
сектором. Ці органи здійснюють розгляд скарг, прово-
дять перевірки та можуть накладати санкції за порушен-
ня правил приватності. На загальноєвропейському рівні 
діє Європейська рада із захисту даних (European Data 
Protection Board − EDPB), яка встановлює спільні стан-
дарти та координує діяльність наглядових органів ЄС, 
зокрема в частині відеоспостереження та обробки даних.

У 2024–2025 рр. уряд ініціював глибоку модерні-
зацію Федерального закону Німеччини про Федераль-
ну поліцію (Bundespolizeigesetz, скорочено − BPolG). 
Новвовведеннями було розширення превентивних 
повноважень щодо телекомунікаційного моніторингу 
в тому числі превентивне спостереження за телекому-
нікаціями, застосування БПЛА з сенсорами, детекція 
та протидія БПЛА, що становлять небезпеку, запрова-
дження системи ректутінгу та перевірки персоналу для 
захисту кадрів, імплементація конституційних вимоги 
та вимог ЄС щодо захисту персональних даних [21]. 
Ці новели спрямовані на узгодження інструментарію 
Федеральної поліції з сучасними загрозами безпеці [22].

У серпні 2025 р. Федеральний конституційний суд 
Німеччини в порядку оскарження положень Закону про 
поліцію Північного Рейну-Вестфалії виніс два осно-
воположні рішення, які накладають суттєві обмежен-
ня на розгортання державного програмного забезпе-
чення для спостереження, яке зазвичай називають – 
«Staatstrojaner», водночас широко підтверджуючи закон-
ність законодавчих положень, що регулюють цифровий 
моніторинг з боку поліції та прокуратури. Рішення, 
позначені як «Trojaner I» і «Trojaner II», підтверджують 
конституційність більшості оскаржуваних норматив-
них актів, хоча ряд положень було визнано несумісними 
з Основним законом [23].

В Німеччині на федеральному рівні інтелектуальне 
відеоспостереження було протестовано в 2017 році в ході 
так званого пілотного проекту «Sicherheitsbahnhof» Фе-
деральною поліцією Німеччини у співпраці з німецької 
залізничної компанією на залізничній станції «Зюд-
кройц» в Берліні [24]. Захід був пілотним проектом. 
Подія була пов’язана з резонансним злочином.

4 грудня 2025 року парламент Берліну ухвалив най-
більш масштабну за десятиліття реформу Закону про 
загальну безпеку і громадський порядок (Allgemeines 
Sicherheits- und Ordnungsgesetz – ASOG), яка радикально 
розширила повноваження поліції у сфері: відеомоні-
торингу «криміногенних місць», цифрового стеження, 
таємних (негласних) дій у приватних домоволодіннях, 
збору телекомунікаційних і біометричних даних, вико-
ристання штучного інтелекту у поліцейських системах, 
використання систем автоматичного розпізнавання но-
мерних знаків, подальшу обробку персональних даних 
для «навчання та тестування систем штучного інтелек-
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ту» [25]. Віднині поліцейським дозволено активувати 
камери в приватних будинках та інших негромадських 
місцях, якщо є конкретні ознаки небезпеки для життя 
чи здоров’я. При цьому запроваджено право знімати 
поліцейських у публічному просторі (без перешкоджан-
ня) [26].

У Берліні з 2022 року автопарк BVG, а також 
усі станції метро повністю перебувають під віде-
оспостереженням [27]. Використовуються майже 
7000 камер відеоспостереження, які працюють ці-
лодобово. Як державна компанія, BVG підпадає під 

дію Берлінського закону про захист даних (Berliner 
Datenschutzgesetz – BlnDSG) [28]. Якщо відеодані 
будуть потрібні у зв’язку зі злочином, про інцидент 
необхідно спочатку повідомити поліцію, яка потім 
повідомити компанію BVG про інцидент та чітко за-
значити, що відеодані потрібні для кримінального 
розслідування [29]. В разі відсутності запиту відео-
матеріали видаляються через 72 години.

Результати порівняльного аналізу нормативного ре-
гулювання відеоспостереження Україна – Німеччина за 
ключовими параметрами наведено у таблиці 1.

Таблиця 1 
Порівняння «Україна – Німеччина» (ключові параметри відеомоніторингу)

Критерій Україна (узагальнено) Німеччина (федеральні та земельні норми)

Нормативно-правова база 

Конституція, Конвенція про захист 
осіб у зв'язку з автоматизованою 
обробкою персональних даних, 
профільні закони, відомчі норма-
тивні акти, рекомендації. 

Конституція, Федеральний закон Німеччини про 
захист даних, GDPR, Закон про Федеральну поліцію, 
земельні поліцейські закони з високими вимогами 
прозорості, пропорційності діяльності, регламентація 
строків зберігання даних.

Стаціонарне відеоспостере-
ження в публічних місцях

Дозволене за наявності законної 
мети безпеки, строки зберігання 
зазвичай лімітуються підзаконними 
актами.

Дозволене лише за чіткої мети й переваги інтересу, 
обов’язкове інформування, стислий строк зберігання; 
застосування на об’єктах інфраструктури (транспорт, 
стадіони…)

Боді‑камери
Широке впровадження Нацполіці-
єю; застосування в житлі окремо 
не регулюється.

Земельне регулювання; зокрема у Шлезвіг‑Гольштей-
ні (2024) дозволено в житлі при серйозній загрозі за 
умов дотримання гарантій приватного життя.

Аналітика / біометрія Пілотні проекти, поступова стан-
дартизація.

Берлін (2025): біометричний пошук, аналітичні 
системи з можливістю самонавчання; критикується 
за ризики для прав людини, можливе Конституційне 
оскарження.

Прозорість і права грома-
дян

Право фіксувати поліцію – на 
практиці реалізується з застере-
женнями.

Берлін (2025): кодифіковане право знімати поліцію у 
публічному просторі (без перешкоджання). 

Контролюючі органи Уповноважений Верховної Ради 
України з прав людини.

Європейська рада із захисту даних, Федеральний 
уповноважений із захисту даних і свободи інформації, 
Уповноважені із захисту даних кожної з 16 земель.

Чи проводилось комплек-
сне дослідження Ні. MPI «Surveillance Barometer» (2025).

Висновки. У 2024–2026 рр. ФРН значною мірою 
модернізує поліцейські повноваження у сфері відеомо-
ніторингу, орієнтуючись на розширення засобів стаціо-
нального і мобільного спостереження і аналітики. 

Загальний регламент Європейського Союзу про за-
хист даних та Федеральний закон Німеччини про захист 
даних формують високі стандарти правомірності та про-
зорості, що мають застосовуватися як до стаціонарного, 
так і мобільного відео спостереження.

Україна має орієнтуватися на досвід Німеччини 
щодо дотримання принципів чітко визначеної мети, 
пропорційності, належного інформування суб’єктів 

(зокрема щодо факту відеоспостереження та контак-
тних даних відповідального контролера), незалежного 
аудіту, підзвітності та запровадження інституту уповно-
важеного із захисту даних і свободи інформації, адап-
туючи цей досвід до власних правових і соціальних 
реалій. Це потребує комплексного підходу, що поєднує 
технологічні рішення, правові гарантії та суспільний 
консенсус. 

Вважаємо перспективним в подальшому у напрямку 
орієнтиру розглянути досвід впровадження системи ві-
деомоніторингу на прикладі інших провідних європей-
ських країн, таких як Велика Британія.
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THE ROLE OF VIDEO MONITORING TECHNOLOGIES IN LAW ENFORCEMENT 
ACTIVITIES OF THE GERMAN POLICE

The article is devoted to the study of the possibilities of using intelligent video monitoring technologies in the activities 
of law enforcement agencies of Ukraine. The relevance of implementing video monitoring systems in law enforcement activ-
ities of Ukraine is considered, taking into account the experience of high-tech countries. The history of implementing video 
surveillance systems in the activities of the German police, the features of the legislation in this area are analyzed. Despite 
significant scientific and technological progress and the novelty of video surveillance technologies, despite the fact that the 
first closed-circuit video surveillance system equipped with cameras with electronic scanning was installed in Germany, the 
pace of development of the public camera system in the country in the 1980s and 1990s significantly lagged behind the pace 
of development in other European countries, in particular in the United Kingdom. In Germany, the Constitutional Court 
stated back in 1983 that “for a democratic society and the autonomy of citizens, it is fundamentally important to be aware 
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that they are being monitored, as well as why and by whom.” Therefore, in Germany, video surveillance is always carried 
out with permission, otherwise judicial practice considers it a violation of the rights of the individual. For this reason, most 
federal states have introduced legislation that allows the police to conduct surveillance and recording in various (broadly 
defined) geographical areas where factual indications justify the assumption that offenses will be committed in this type 
of place or on objects of this type. The need for the creation of comprehensive public security systems is substantiated, the 
role of digital transformation and international standards in the formation of a modern concept of security is determined. 
The importance of harmonizing national legislation with European norms and integrating innovative technologies into the 
activities of law enforcement agencies is emphasized. Based on the analysis of the axiological aspects of the implementation 
of information technologies and security systems in law enforcement activities in Germany, examples of implementation, and 
the results of specialized scientific research in this area, it is concluded that the implementation of comprehensive security 
monitoring systems will significantly increase the effectiveness of criminal offense prevention, ensuring more reliable pro-
tection of citizens and society as a whole. There is a need to implement the General Data Protection Regulation (GDPR) 
into Ukrainian legislation.

Key words: video monitoring, biometric technologies, General Data Protection Regulation (GDPR), innovation, infor-
mation and analytical technologies, criminal proceedings, digital transformation, artificial intelligence.
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