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Постановка проблеми. Стрімкий розвиток цифро-
вих технологій суттєво трансформує сучасну діяльність 
правоохоронних органів. Інформаційно-комунікаційні 
системи, електронні реєстри, засоби відеоспостережен-
ня, системи відеоаналітики, технології розпізнавання 
облич, мобільні додатки та інші цифрові інструменти де-
далі активніше використовуються Національною поліці-
єю України для забезпечення публічної безпеки, протидії 
злочинності та підтримання правопорядку. Особливого 
значення такі технології набули після запровадження 
правового режиму воєнного стану, коли перед держа-
вою постала необхідність оперативного реагування на 
безпекові загрози, виявлення диверсійних груп, доку-
ментування воєнних злочинів, здійснення контролю за 
дотриманням спеціальних режимних обмежень та захис-
ту критичної інфраструктури.

Разом із тим розширення цифрових можливостей пра-
воохоронних органів актуалізує питання забезпечення 
конституційних прав і свобод людини, насамперед пра-
ва на приватність. Відповідно до статті 32 Конституції 
України ніхто не може зазнавати втручання в особисте 
і сімейне життя, крім випадків, передбачених Конститу-
цією України. Також гарантується захист конфіденційної 
інформації про особу та встановлюються конституцій-
ні обмеження щодо збирання, зберігання, використання 
і поширення персональних даних. В умовах цифровізації 
правоохоронної діяльності зазначені гарантії набувають 
нового змісту, оскільки значна частина інформації про 
особу існує саме в електронній формі та може обробляти-
ся автоматизованими інформаційними системами.

Проблематика захисту права на приватність особливо 
загострюється в умовах воєнного стану. З одного боку, 
держава обʼєктивно потребує додаткових інструментів 
забезпечення національної безпеки, які передбачають 
використання цифрових технологій для моніторингу 
ситуації, збору інформації та оперативного реагування 
на загрози. З іншого боку, розширення повноважень 
правоохоронних органів не повинно призводити до не-
обґрунтованого обмеження конституційних прав людини 
або формування практики надмірного державного кон-
тролю. Саме тому особливого значення набуває пошук 
балансу між потребами безпеки держави та необхідні-
стю збереження фундаментальних прав і свобод особи.

Важливим елементом такого балансу виступають 
механізми контролю за діяльністю правоохоронних ор-
ганів. У демократичній правовій державі використання 
поліцією цифрових технологій повинно супроводжува-
тися ефективною системою конституційного, судового, 
парламентського, громадського та внутрішньовідомчого 
контролю. Саме ці механізми покликані забезпечити 
відповідність діяльності правоохоронних органів прин-
ципам верховенства права, законності, пропорційності 
та поваги до людської гідності.

Аналіз останніх досліджень та публікацій. Пи-
тання захисту права на приватність, персональних да-
них та цифрових прав людини досліджувалися у пра-
цях українських і зарубіжних учених. Значний внесок 
у розроблення теоретичних засад права на приватність 
зробили автори колективної монографії за ред. К. В. Єф-
ремової  [1], а також автори статей: Т. Ю. Дашо  [2], 
В. А. Світличний [3], В. М. Брижко [4], Ф. П. Шульжен-
ко, О. М. Гришко [5], І. М. Шопіна [6] та інші науковці. 
Аналіз наведених праць дає підстави стверджувати, що, 
незважаючи на значну увагу науковців до проблем циф-
ровізації, захисту персональних даних, інформаційної 
безпеки та цифрових прав людини, комплексне дослі-
дження конституційних гарантій права на приватність 

саме під час використання поліцією цифрових техноло-
гій в умовах воєнного стану наразі відсутнє. Не досить 
дослідженими залишаються:

–	 конституційні межі використання Національною 
поліцією цифрових технологій;

–	 правові підстави застосування біометричних тех-
нологій, систем відеоаналітики, автоматичного розпіз-
навання облич і технологій штучного інтелекту;

–	 механізми судового, парламентського, прокурор-
ського та громадського контролю за використанням по-
ліцією цифрових засобів спостереження;

–	 критерії пропорційності обмеження права на при-
ватність під час воєнного стану;

–	 стандарти Європейського суду з прав людини 
щодо допустимості цифрового втручання у приватне 
життя та їх імплементація в діяльність правоохоронних 
органів України;

–	 напрями вдосконалення законодавства України 
з урахуванням вимог права Європейського Союзу, зокре-
ма положень GDPR, Директиви (ЄС) 2016/680 та Акта 
ЄС про штучний інтелект (AI Act).

Значну увагу проблемам цифрової приватності та 
правового регулювання інформаційних відносин приді-
ляє зарубіжна юридична наука. Так, Гелен Ніссенбаум 
обґрунтувала концепцію «контекстуальної цілісності» 
як основу оцінки допустимості обробки персональних 
даних [7], Деніел Солов розробив сучасну таксономію 
порушень права на приватність у цифровому середо-
вищі [8], а Джулі Коен дослідила взаємозвʼязок між 
цифровими технологіями, особистою автономією та 
конституційними гарантіями прав людини [9]. Водно-
час у зазначених працях практично не розглядаються 
особливості забезпечення права на приватність під час 
використання цифрових технологій правоохоронними 
органами в умовах воєнного стану, що зумовлює акту-
альність дослідження цієї проблематики.

Тому метою статті є комплексне дослідження кон-
ституційних гарантій права на приватність під час вико-
ристання Національною поліцією цифрових технологій 
в умовах воєнного стану, визначення основних ризиків 
порушення прав людини та аналіз механізмів контролю 
за дотриманням конституційних стандартів у правоохо-
ронній діяльності.

Виклад основного матеріалу. Право на приватність 
належить до фундаментальних прав людини та стано-
вить одну з основних цінностей сучасного конституціо-
налізму. Його значення зумовлене тим, що саме приватна 
сфера забезпечує автономію особистості, свободу само-
реалізації та захист від свавільного втручання держави. 
В умовах цифровізації суспільства та активного вико-
ристання правоохоронними органами інформаційно-ко-
мунікаційних технологій право на приватність набуває 
особливого змісту, оскільки значна частина відомостей 
про особу існує та обробляється в електронній формі. 
Тому питання забезпечення належного балансу між 
потребами державної безпеки та захистом приватного 
життя стає одним із ключових завдань конституційно-
правового регулювання.

Конституційні засади захисту права на приватність 
в Україні закріплені насамперед у статтях 3, 8, 32 та 34 
Конституції України. Відповідно до статті 3 Основно-
го Закону людина, її життя і здоров’я, честь і гідність, 
недоторканність і безпека визнаються в Україні най-
вищою соціальною цінністю. Це положення визначає 
антропоцентричний характер конституційного ладу та 
зумовлює необхідність підпорядкування діяльності дер-
жавних органів, у тому числі правоохоронних, завданню 



147147

UKRAINIAN POLYCEISTICS: THEORY, LEGISLATION, PRACTICE № 2(18) 2026
ISSN 2709-9261 (Print), ISSN 2709-927Х (Online)

забезпечення прав і свобод людини. Стаття 32 Консти-
туції України безпосередньо гарантує право особи на 
невтручання в особисте і сімейне життя та встановлює 
заборону на збирання, зберігання, використання і поши-
рення конфіденційної інформації про особу без її згоди, 
за винятком випадків, визначених законом і необхідних 
в інтересах національної безпеки, економічного добро-
буту та прав людини [10].

Важливу роль у формуванні національних стан-
дартів захисту приватності відіграє практика Кон-
ституційного Суду України. У Рішенні від 20 січня 
2012 року № 2-рп/2012 Суд зазначив, що особисте 
життя фізичної особи є невідʼємною складовою части-
ною її свободи, а інформація про особу, яка дає змо-
гу її ідентифікувати, належить до сфери приватності 
та підлягає особливому правовому захисту [11]. Суд 
також підкреслив, що втручання держави у сферу 
приватного життя повинно відповідати принципам 
законності, необхідності та пропорційності.

Особливе значення для діяльності правоохоронних 
органів має принцип верховенства права, закріплений 
у статті 8 Конституції України [10]. Верховенство права 
передбачає не лише формальну відповідність діяльності 
органів влади законодавству, а й необхідність дотри-
мання вимог справедливості, правової визначеності та 
пропорційності втручання у права людини. У контексті 
використання поліцією цифрових технологій це означає, 
що будь-які заходи, пов’язані зі збиранням персональних 
даних, відеоспостереженням чи використанням інфор-
маційних систем, повинні мати чітку правову основу та 
відповідати легітимній меті.

Конституційно-правовий зміст права на приватність 
значною мірою формується під впливом міжнарод-
них стандартів прав людини. Насамперед sдеться про 
статтю 8 Конвенції про захист прав людини і осно-
воположних свобод, яка гарантує кожному право на 
повагу до його приватного і сімейного життя, житла та 
кореспонденції [12]. Європейський суд з прав людини 
у своїй практиці неодноразово наголошував, що по-
няття «приватне життя» має широкий зміст і охоплює 
не лише особисту та сімейну сферу, а й інформацію 
про особу, її цифрову активність, біометричні дані та 
електронні комунікації.

Особливе значення для правоохоронної діяльнос-
ті мають рішення ЄСПЛ у справах S. and Marper v. 
the United Kingdom та Big Brother Watch and Others v. 
the United Kingdom. У першій справі Суд визнав пору-
шення статті 8 Конвенції у зв’язку з тривалим збері-
ганням поліцією біометричних даних осіб, які не були 
засуджені за вчинення злочинів [13]. У другій справі Суд 
сформулював важливі стандарти щодо допустимості 
використання державою технологій масового цифрово-
го спостереження та наголосив на необхідності ефек-
тивного судового контролю за такими заходами [14]. 
Зазначені правові позиції мають безпосереднє значення 
для діяльності Національної поліції України в умовах 
використання сучасних цифрових технологій.

У контексті воєнного стану проблема забезпечення 
права на приватність набуває особливої актуальності. 
Відповідно до статті 64 Конституції України окремі пра-
ва і свободи можуть бути обмежені в умовах воєнного 
або надзвичайного стану, однак такі обмеження повинні 
бути передбачені законом і відповідати вимогам необ-
хідності та пропорційності [10]. Це означає, що навіть 
за наявності підвищених безпекових ризиків правоохо-
ронні органи не можуть здійснювати необмежене втру-
чання у приватне життя громадян. Використання систем 

відеоспостереження, бодікамер, електронних реєстрів, 
технологій розпізнавання облич та інших цифрових 
інструментів повинно супроводжуватися належними 
гарантіями захисту персональних даних і механізмами 
контролю за діяльністю органів влади.

Таким чином, в умовах цифровізації поліцейської ді-
яльності та функціонування правового режиму воєнного 
стану особливого значення набуває забезпечення балан-
су між інтересами державної безпеки та необхідністю 
збереження приватної сфери особи. Саме цей баланс 
визначає межі допустимого використання цифрових тех-
нологій правоохоронними органами та виступає крите-
рієм оцінки законності їхньої діяльності.

Сучасний етап розвитку правоохоронної діяльності 
характеризується активним впровадженням цифрових 
технологій у процес забезпечення публічної безпеки та 
правопорядку. Цифровізація діяльності Національної 
поліції України стала одним із ключових напрямів ре-
формування сектору безпеки та оборони. В умовах воєн-
ного стану використання інформаційно-комунікаційних 
технологій дозволяє правоохоронним органам опера-
тивно реагувати на загрози, здійснювати пошук осіб, 
документувати воєнні злочини, забезпечувати охорону 
громадського порядку та координувати взаємодію між 
державними органами [15]. Одним із найважливіших 
напрямів цифровізації діяльності Національної поліції 
є функціонування інформаційно-аналітичних систем та 
електронних реєстрів, що забезпечують обробку даних 
про правопорушення, осіб, транспортні засоби, докумен-
ти та інші обʼєкти правоохоронного інтересу. 

В умовах воєнного стану особливого значення набу-
ли цифрові інструменти ідентифікації осіб та перевірки 
інформації. Працівники поліції активно використову-
ють доступ до інтегрованих державних реєстрів для 
перевірки документів, встановлення особи громадян, 
виявлення осіб, які перебувають у розшуку, а також осіб, 
причетних до диверсійної чи колабораційної діяльності. 
Важливим елементом цифрової трансформації право-
охоронної діяльності є використання систем відеоспо-
стереження та відеоаналітики. Протягом останніх років 
в Україні активно розвиваються комплекси «Безпечне 
місто», які обʼєднують мережі камер відеоспостережен-
ня, центри обробки інформації та програмні засоби ана-
лізу відеоданих. Сучасні системи відеоспостереження 
дедалі частіше поєднуються з технологіями штучного 
інтелекту та автоматизованого аналізу даних. Зокрема, 
програмні комплекси можуть здійснювати автоматичне 
розпізнавання номерних знаків транспортних засобів, 
аналіз поведінкових моделей, пошук осіб за зовнішніми 
ознаками та інші види цифрової аналітики. Окремого 
значення набуває використання нагрудних відеореєстра-
торів (бодікамер) працівниками Національної поліції. 
Відеофіксація службової діяльності поліцейських сприяє 
забезпеченню принципів законності, відкритості та під-
звітності правоохоронних органів. Записи з бодікамер 
використовуються як джерело доказів у кримінальному, 
адміністративному та дисциплінарному провадженні, 
а також виступають засобом захисту прав як грома-
дян, так і самих поліцейських [16]. Суттєвим напрямом 
цифровізації є також використання геоінформаційних 
технологій та цифрових картографічних систем. Такі 
інструменти дозволяють аналізувати криміногенну си-
туацію, планувати маршрути патрулювання, коорди-
нувати дії підрозділів під час надзвичайних ситуацій 
та здійснювати моніторинг безпекових ризиків у ре-
жимі реального часу. Важливою складовою частиною 
сучасної правоохоронної діяльності стало використання 
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цифрових платформ взаємодії з громадянами. Мобільні 
застосунки, електронні сервіси та онлайн-комунікація 
дозволяють оперативно отримувати повідомлення про 
правопорушення, фіксувати факти воєнних злочинів, 
здійснювати інформування населення про загрози та 
координувати взаємодію між громадянами і поліцією. 

Разом із тим активне впровадження цифрових техно-
логій у діяльність Національної поліції породжує низку 
правових проблем. Насамперед це стосується захисту 
персональних даних, забезпечення конфіденційності 
інформації, визначення строків її зберігання, порядку 
доступу до баз даних та гарантій недопущення незакон-
ного використання цифрових ресурсів. Особливого зна-
чення набуває питання забезпечення належного балансу 
між потребами державної безпеки та конституційним 
правом людини на приватність. Саме тому використан-
ня цифрових технологій правоохоронними органами 
повинно супроводжуватися ефективними механізмами 
правового контролю, що гарантуватимуть дотримання 
принципів верховенства права, законності та пропорцій-
ності втручання у права людини [12].

Забезпечення права на приватність під час вико-
ристання Національною поліцією цифрових техноло-
гій неможливе без функціонування ефективної систе-
ми контролю за діяльністю правоохоронних органів. 
В умовах воєнного стану така система набуває особ-
ливого значення, оскільки розширення повноважень 
державних органів та активне застосування цифрових 
засобів моніторингу створюють додаткові ризики пору-
шення конституційних прав людини. У демократичній 
правовій державі контроль за діяльністю поліції має 
здійснюватися на кількох взаємопов’язаних рівнях: кон-
ституційному, судовому, парламентському, громадському 
та внутрішньовідомчому. Центральне місце у системі 
гарантій права на приватність посідає судовий конт-
роль. Судовий контроль забезпечує перевірку законності 
дій правоохоронних органів, пов’язаних зі збиранням, 
використанням та зберіганням персональних даних, за-
стосуванням засобів відеоспостереження, здійсненням 
негласних слідчих (розшукових) дій та використанням 
цифрових технологій. Особливого значення судовий кон-
троль набуває під час надання дозволів на тимчасовий 
доступ до електронної інформації, проведення обшуків 
електронних пристроїв, отримання даних операторів 
телекомунікацій та використання результатів цифрового 
моніторингу як доказів у кримінальному провадженні. 
Практика Верховного Суду свідчить про послідовне за-
стосування стандартів Європейського суду з прав люди-
ни щодо захисту приватності. 

Важливим елементом системи захисту права на при-
ватність виступає конституційний контроль. Конститу-
ційний Суд України забезпечує верховенство Консти-
туції та здійснює офіційне тлумачення її положень, які 
стосуються прав і свобод людини. Особливе значення 
має Рішення Конституційного Суду України від 20 січ-
ня 2012 року № 2-рп/2012, в якому Суд визначив, що 
інформація про особисте та сімейне життя особи на-
лежить до сфери приватності та підлягає особливому 
конституційному захисту [11]. У цьому рішенні було 
сформульовано фундаментальний висновок, що збір, 
зберігання, використання та поширення конфіденційної 
інформації без згоди особи допускаються лише у винят-
кових випадках і за умови дотримання вимог законності 
та пропорційності. Саме Конституційний Суд України 
забезпечує узгодженість законодавства про цифрові тех-
нології з конституційними гарантіями права на приват-
ність та захист персональних даних.

Важливим механізмом контролю за діяльністю полі-
ції є парламентський контроль. Відповідно до статті 101 
Конституції України парламентський контроль за додер-
жанням конституційних прав і свобод людини здійснює 
Уповноважений Верховної Ради України з прав люди-
ни [10]. У сфері захисту персональних даних Омбудсман 
виконує функції незалежного наглядового органу. До 
його повноважень належать здійснення перевірок діяль-
ності державних органів щодо обробки персональних 
даних, розгляд звернень громадян, внесення подань про 
усунення порушень законодавства та підготовка реко-
мендацій щодо вдосконалення практики захисту права 
на приватність [17]. У контексті діяльності Національної 
поліції особливого значення набувають перевірки закон-
ності використання інформаційних систем, електронних 
реєстрів та засобів відеоспостереження. 

Однією з характерних ознак демократичного суспіль-
ства є наявність механізмів громадського контролю за 
діяльністю правоохоронних органів. Закон України «Про 
Національну поліцію» передбачає принцип відкритості 
та прозорості діяльності поліції, що створює передумо-
ви для участі громадськості у здійсненні контролю за 
дотриманням прав людини [18]. Громадський контроль 
реалізується через діяльність правозахисних організацій, 
громадських рад, засобів масової інформації, наукових 
установ та експертного середовища. В умовах цифрові-
зації суттєво зростає роль журналістських розслідувань 
та громадських ініціатив, спрямованих на виявлення ви-
падків незаконного використання інформаційних ресур-
сів або надмірного цифрового контролю з боку держави.

Внутрішній контроль є невід’ємним елементом за-
безпечення законності діяльності поліції. У структурі 
Національної поліції функціонують підрозділи внутріш-
нього контролю та підрозділи забезпечення дотримання 
прав людини, які здійснюють перевірку законності дій 
поліцейських та дотримання ними службової дисциплі-
ни [19]. Використання цифрових журналів доступу, ав-
томатизованого аудиту дій користувачів та систем кібер-
безпеки дозволяє виявляти випадки несанкціонованого 
використання інформації та притягати винних осіб до 
відповідальності. Важливим інструментом внутрішнього 
контролю є застосування бодікамер. Відеофіксація служ-
бової діяльності поліцейських забезпечує можливість 
перевірки правомірності їхніх дій та виступає додатко-
вою гарантією захисту прав громадян. 

Проведений аналіз дає підстави стверджувати, що 
ефективне забезпечення права на приватність у діяль-
ності поліції в умовах воєнного стану можливе лише за 
умови функціонування комплексної системи контролю – 
конституційного, судового, інституційного, відомчого 
і громадського контролю. Саме поєднання цих механізмів 
створює належні правові гарантії захисту приватності та 
дозволяє мінімізувати ризики порушення конституційних 
прав громадян під час використання правоохоронними 
органами сучасних цифрових технологій.

Загалом, стрімкий розвиток цифрових технологій та 
розширення їх використання у діяльності правоохорон-
них органів зумовлюють необхідність постійного вдо-
сконалення механізмів захисту права на приватність. 
В умовах воєнного стану ця проблема набуває особливої 
актуальності, оскільки потреба у забезпеченні національ-
ної безпеки об’єктивно призводить до збільшення обся-
гів обробки персональних даних, використання систем 
відеоспостереження, цифрового моніторингу та інших 
технологічних засобів контролю. За таких умов одним із 
головних завдань держави стає формування ефективної 
системи правових, організаційних і технічних гарантій, 
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які забезпечуватимуть належний баланс між інтересами 
безпеки та конституційними правами людини.

Першочерговим напрямом удосконалення механізмів 
захисту права на приватність є подальший розвиток нор-
мативно-правового регулювання обробки персональних 
даних у діяльності правоохоронних органів. Чинне законо-
давство України загалом визначає правові засади захисту 
персональних даних, однак значна частина його положень 
була сформована ще до широкого впровадження техноло-
гій штучного інтелекту, автоматизованого аналізу даних 
та цифрової відеоаналітики. У зв’язку з цим доцільним 
є оновлення законодавства з урахуванням сучасних тех-
нологічних реалій та вимог права Європейського Союзу, 
насамперед положень Загального регламенту про захист 
даних (GDPR). Особливої уваги потребують питання пра-
вових підстав використання біометричних даних, алго-
ритмів автоматизованого прийняття рішень та технологій 
розпізнавання облич. Важливим напрямом удосконалення 
правового механізму є законодавче закріплення спеціаль-
них гарантій під час використання поліцією систем штуч-
ного інтелекту та автоматизованих аналітичних платформ. 
Сучасні цифрові системи здатні здійснювати обробку 
значних обсягів персональної інформації та формувати ре-
комендації для прийняття управлінських рішень. Водночас 
використання таких технологій може супроводжуватися 
ризиками дискримінації, алгоритмічної упередженості та 
непрозорості процесів прийняття рішень. 

Другим важливим напрямом удосконалення є посилен-
ня судового контролю за використанням цифрових техно-
логій у правоохоронній діяльності. В умовах зростання 
обсягів цифрового моніторингу саме судова влада повинна 
залишатися ключовим гарантом захисту конституційних 
прав громадян. Доцільним видається розширення судо-
вого контролю за доступом правоохоронних органів до 
електронних комунікацій, геолокаційних даних, інформації 
з цифрових пристроїв та результатів функціонування сис-
тем відеоспостереження. Важливу роль у цьому процесі 
має відігравати подальше впровадження стандартів Євро-
пейського суду з прав людини щодо оцінки законності та 
пропорційності втручання у приватне життя особи.

Окремим напрямом вдосконалення механізмів захисту 
права на приватність є розвиток інституційного контролю 
за діяльністю правоохоронних органів. У цьому контексті 
доцільним є розширення повноважень Уповноваженого 
Верховної Ради України з прав людини щодо здійснення 
моніторингу використання поліцією цифрових техноло-
гій. Важливим кроком може стати запровадження регу-
лярних перевірок інформаційних систем правоохоронних 
органів на предмет дотримання вимог законодавства про 
захист персональних даних, а також підготовка щорічних 
звітів про стан забезпечення цифрових прав людини у ді-
яльності органів сектору безпеки.

Суттєвого вдосконалення потребують внутрішньо-
відомчі механізми контролю у системі Національної 
поліції. Насамперед ідеться про створення ефективних 
процедур аудиту доступу до електронних реєстрів та 
інформаційних систем. Кожна операція з персональними 
даними повинна фіксуватися у спеціальних журналах 
обліку із можливістю подальшої перевірки законності 
таких дій. Важливим інструментом забезпечення про-

зорості можуть стати автоматизовані системи контролю 
доступу до інформаційних ресурсів, які дозволятимуть 
оперативно виявляти випадки несанкціонованого вико-
ристання персональних даних.

Особливої уваги потребує питання професійної під-
готовки працівників поліції. Ефективність правового 
захисту приватності значною мірою залежить від рівня 
правової культури та цифрової компетентності праців-
ників правоохоронних органів. У зв’язку з цим доцільно 
запровадити систематичне навчання поліцейських з пи-
тань захисту персональних даних, цифрових прав люди-
ни, кібербезпеки та етичних аспектів використання су-
часних інформаційних технологій. Відповідні навчальні 
модулі мають стати невід’ємним складником професій-
ної підготовки та підвищення кваліфікації поліцейських.

Важливим напрямом удосконалення системи захисту 
права на приватність є розвиток технічних механізмів 
безпеки. Зокрема, необхідним є впровадження сучасних 
засобів криптографічного захисту інформації, багато-
рівневої автентифікації користувачів, систем виявлення 
несанкціонованого доступу та технологій анонімізації 
персональних даних. Такі заходи дозволять мінімізувати 
ризики витоку інформації та підвищити рівень захи-
щеності державних інформаційних ресурсів в умовах 
зростання кіберзагроз.

Не менш важливим є розширення можливостей гро-
мадського контролю за використанням цифрових тех-
нологій правоохоронними органами. У сучасних демо-
кратичних державах важливу роль відіграють механізми 
громадського моніторингу, незалежні експертні оцінки 
та публічне обговорення нових цифрових інструментів, 
які можуть впливати на права людини. Запровадження 
практики проведення громадських консультацій щодо 
використання нових технологій відеоспостереження, 
біометричної ідентифікації або автоматизованого ана-
лізу даних сприятиме підвищенню довіри суспільства 
до діяльності поліції.

Висновки. Підсумовуючи викладене, слід зазначити, 
що вдосконалення механізмів захисту права на приват-
ність у діяльності поліції повинно здійснюватися комп-
лексно та охоплювати правові, інституційні, організацій-
ні, технічні й освітні заходи. Пріоритетними напрямами 
такого вдосконалення мають стати гармонізація націо-
нального законодавства з європейськими стандартами 
захисту персональних даних, посилення судового та 
громадського контролю, розвиток внутрішньовідомчих 
механізмів аудиту, впровадження сучасних засобів кі-
бербезпеки та підвищення рівня цифрової компетентно-
сті працівників поліції. Запропонована у статті модель 
чотирирівневого контролю, яка поєднує конституцій-
ний, судовий, інституційний та відомчо-громадський 
компоненти, може бути використана як теоретична та 
практична основа для подальшого вдосконалення сис-
теми забезпечення права на приватність у діяльності 
Національної поліції України в умовах воєнного стану та 
післявоєнного відновлення держави. Лише за умови реа-
лізації зазначених заходів можна забезпечити ефективне 
функціонування правоохоронної системи в умовах воєн-
ного стану та одночасно гарантувати належний рівень 
захисту конституційного права людини на приватність.
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CONSTITUTIONAL GUARANTEES OF THE RIGHT TO PRIVACY IN THE USE OF DIGITAL 
TECHNOLOGIES BY THE POLICE UNDER MARTIAL LAW: CONTROL MECHANISMS

The article presents a comprehensive study of the constitutional guarantees of the right to privacy in the use of digital 
technologies by the National Police of Ukraine under martial law. It analyzes national and international legal standards for 
the protection of privacy, including the provisions of the Constitution of Ukraine, the Convention for the Protection of Human 
Rights and Fundamental Freedoms, the case law of the Constitutional Court of Ukraine, and the European Court of Human 
Rights. The study identifies the specific features of applying modern digital technologies in law enforcement, including 
information and analytical systems, electronic registers, video surveillance systems, facial recognition technologies, 
body-worn cameras, geographic information systems, and digital communication tools. It substantiates the necessity of 
maintaining a balance between national security needs and the constitutional right to privacy in the context of expanding 
digital powers of law enforcement authorities. Particular attention is paid to the analysis of constitutional, judicial, 
parliamentary, public, and internal departmental oversight mechanisms as the principal safeguards ensuring the lawful use 
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of digital technologies by the police. The article proposes directions for improving legal regulation, harmonizing Ukrainian 
legislation with European personal data protection standards, strengthening institutional oversight, introducing advanced 
cybersecurity measures, and enhancing the digital competence of police officers. It also develops an original model of 
a comprehensive oversight system governing the use of digital technologies by law enforcement agencies, aimed at ensuring 
effective protection of the right to privacy and adherence to the rule of law under martial law and during Ukraine’s post-
war recovery.

Key words: right to privacy, digital technologies, National Police of Ukraine, martial law, personal data, constitutional 
guarantees, control mechanisms.
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